SMERNICE O OCHRANE OSOBNICH UDAJU

Tato vnitfni smérnice pro ochranu osobnich Udaji upravuje nakladani s osobnimi udaji a
opatreni k zajis§téni ochrany osobnich Udajl v souladu s Nafizenim Evropského parlamentu a
Rady (EU) 2016/679, ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajd a o volném pohybu téchto udajd a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaja), (dale jen ,Nafizeni s cilem zajisténi jednotného
postupu pfi pfijimani a realizaci opatfeni ochrany osobnich udaju v podminkach

spolec¢nosti Cattacan, s.r.o.

ICO 27171451, se sidlem Praha 4, Kuku&inova 1148/4, PSC 142 00 (dale jen ,spravce*),
(dale jen ,Smérnice®).

Tato Smérnice se vydava jako vnitini pfedpis ve smyslu ust. § 305 a nasl. Zakoniku prace a
je zavazna pro vSechny zaméstnance spravce. Tato smérnice je rovnéz zavazna pro
obchodni partnery spravce, ktefi se mohou pfi pInéni svych smluvnich povinnosti dostat do
styku s osobnimi udaiji, se kterymi spravce naklada.

Smeérnice je vefejné pfistupna, a to v pisemné podobé na vyzadani v kancelafi HR a
v digitalni podobé na adrese www.cattacan.cz

1. Uvod

1.1. Pro ucely této Smérnice, a v souladu s Nafizenim a ostatni platnou legislativou
tykajici se ochrany osobnich udaju, se rozumi:

a. osobnimi udaji veSkeré informace o identifikované nebo identifikovatelné fyzické
osobé; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo i
nepfimo identifikovat za pouziti konkrétnich identifikator ¢i prvku;

b. zpracovanim osobnich udaju jakakoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udajd, ktery je provadén pomoci €i bez pomoci
automatizovanych postupd, jako je napf. shromazdéni, zaznamenani, uspofadani,
strukturovani, ulozeni, pfizpisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni i
zkombinovani, omezeni, vymaz nebo zniceni;

c. spravcem subjekt, ktery sam nebo spole¢né s jinymi uréuje ucely a prostredky
zpracovani osobnich udaju;

d. zpracovatelem subjekt, ktery zpracovava osobni udaje pro spravce na zakladé
smluvniho vztahu a dle jeho pokyn;

e. automatizovanym zpracovanim operace uskutecniované zcela nebo z&asti
pomoci automatizovanych postupu;

f.  profilovanim jakékoli forma automatizovaného zpracovani osobnich udajl
spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se
k fyzické osobé.
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2. Zakladni zasady zpracovavani osobnich udaja

2.1.

a.

2.3.

2.4,

Osobni udaje jsou zpracovavany vyhradné:

v souladu s Nafizenim, a ostatni platnou legislativou tykajici se ochrany osobnich
udajl a touto Smérnici, korektné a transparentné zejména ve vztahu k subjektu
osobnich udaju;

vyhradné v souladu s u€elem za jakym byly ziskany, v nezbytném rozsahu a po
dobu nezbytnou pro dany ucel;

v pfesné a aktualni podobé.

. Osobni udaje jsou zpracovavany vyhradné pokud:

subjekt udaju udélil souhlas se zpracovanim svych osobnich udaju pro dany ucel;

zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatieni pfijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udaja;

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektu udaji nebo
jiné fyzické osoby;

zpracovani je nezbytné pro ucely opravnénych zajmu spravce &i tfeti strany, krom
pfipadd stanovenych platnou legislativou.

Ke zpracovani osobnich udaji dochazi prostfednictvim vypocetni techniky, popf.
i manualnim zpusobem u osobnich udaju v listinné podobé, za dodrzeni vSech
bezpecnostnich zasad pro spravu a zpracovani osobnich udaja.

Veskereé osoby, kterym mohou byt osobni udaje zpfistupnény, jsou pouceny o
svych povinnostech ve vztahu k osobnim udajum, respektuji pravo subjektu udaju
na ochranu soukromi a jsou povinny postupovat dle Nafizeni a ostatni platné
legislativy tykajici se ochrany osobnich Udaji a v souladu s touto Smérnici,
pFipadné dalSimi vnitfnimi pfedpisy, jsou-li stanoveny.

3. Bezpecénost nakladani s osobnimi udaji

3.1.

Za ucelem bezpecnosti nakladani s osobnimi udaji realizuje spravce technicko -
organizacni opatfeni k zajisténi ochrany osobnich udajl tak, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim udajim, jejich zméné,
zniceni &i ztraté, neopravnénym pfenosim, k jejich neopravnénému zpracovani,
jakoz i k jinému zneuziti osobnich udaju.

. Technicko - organiza&nimi opatifenimi jsou v podminkach spravce zejména:

pseudonymizace osobnich udaji — pokud je to z hlediska obecné zavaznych
pravnich pfedpisi mozné a z hlediska provozu spravce Ucelné a nedojde k vymazu
osobnich Udaju, zpracuje spravce osobni Udaje tak, Ze jiz nemohou byt pfifazeny
ke konkrétnimu subjektu udajd bez pouZiti dodate€nych informaci. Tyto dodate¢né
informace budou uchovany oddélené&, aby nemohly byt pfifazeny ke konkrétni
fyzické osobé.

Sifrovani nebo jiné elektronické zabezpecéeni osobnich udaji — Pristupy do
vSech systému jsou zabezpefeny pomoci pfistupovych prav a pfistupova hesla
jsou dostate€né nastavena a je vyzadovana jejich pravidelna obnova. Pfistupy

Z vnéjsi sité (internetu) jsou zabezpeceny pomoci Firewall. Pokud budou osobni
udaje zasilany v elektronické podobé mimo pocitatovou sit’ spravce, budou vzdy

2(6)



3.3.

3.4.

3.5.

zabezpedeny tak, aby byly nalezité chranény proti zneuziti nepovolanou osobou
(Sifrovani datovych pfenost pomoci SSL certifikati a PKI — zabezpedeni
infrastruktury vefejnych kli¢d, zaheslovani, ochrana SWQ a HW pomoci systému
Sophos).

zajisténi davérnosti, integrity, dostupnosti a odolnost systému a sluzeb
zpracovani — pomoci zavedeni standardnich nastroji na ochranu dat (SW i HW) —
odpovida interni oddéleni IT spravce.

monitorovani pristupu k osobnim udajim a uc¢inné omezeni pfistupu k jednotlivym
osobnim udajum — v podminkach spravce maiji pfimy pfistup k osobnim udajiim
pouze management spole¢nosti, vedouci osobniho oddéleni (HR), vedouci
finanéniho oddéleni a vedouci oddéleni IT a ucetni. Ostatni osoby maiji pfistup

k osobnim udajum pouze na vyzadani, pokud prokazi dilezity zajem na jejich
zpFistupnéni.

schopnosti obnovit dostupnost osobnich udajl a pfistup k nim véas v pfipadé
fyzickych &i technickych incidentd — zajisténo formou zalohovani.

fyzické zabezpeceni prostor, kde se nachazi ulozisté osobnich udajl

v elektronické/listinné podobé. Osobni Udaje v listinné podobé jsou ulozeny
oddélené a fadné zabezpeleny v mistnosti k tomu ucelu ur€ené a ma k nim pfimy
pfistup pouze vedouci osobniho oddéleni (HR) a vedouci finanéniho oddéleni.
Servery, na kterych jsou ulozeny osobni Udaje, se nachazeji ve zvlastnich
prostorach a jsou dikladné zabezpeceny — pfistup ma pouze management
spole¢nosti a IT oddéleni.

Prijata bezpec&nostni opatfeni prochazeji pravidelnym procesem testovani,
posuzovani a hodnoceni jejich ucinnosti pro zajisténi bezpecnosti nakladani

s osobnimi udaji, a to s periodicitou nejméné jedenkrat (1x) ro€né. Zaznam o
vysledku tohoto procesu, spole¢né s navrhem a dodateCnych opatfeni, se archivuje
nejméné po dobu péti (5) let.

Jakakoliv osoba, ktera jedna z povéreni spravce a ma pfistup k osobnim udajum,
zpracovava tyto osobni udaje pouze v souladu s Nafizenim a ostatni legislativou
tykajici se ochrany osobnich udaju a touto Smérnici, pokud ji platna legislativa
neuklada jinak, napf. externi dodavatelé IT sluzeb, dodavatelé feSeni Cloud a
externi uc€etni spole€nost.

Pokud zpracovava osobni udaje pro spravce zpracovatel, vyuzZije spravce pouze
zpracovatele, ktery poskytuje dostatecné zaruky zavedeni vhodnych technickych

a organizac¢nich opatfeni tak, aby dané zpracovani splfiovalo pozadavky Nafizeni a
ostatni legislativy tykajici se ochrany osobnich udaju a této Smérnice a aby byla
zajisténa ochrana prav subjektu udaja.

Doba zpracovani osobnich udaiju

4.1.

4.2.

Osobni udaje uchovavany po dobu nezbytné nutnou k zajisténi prav a povinnosti
plynoucich ze zavazkového vztahu, z pfisludné legislativy, €i opravnéného zajmu
spravce, nebo dle udéleného souhlasu.

Neni-li v ostatnich vnitfnich pfedpisech spravce uvedeno jinak, ¢i nevyplyva-li jinak
z prislusné legislativy, rozumi se dobou zpracovani osobnich udaju v souladu

s opravnénym zajmem spravce doba péti let od okamziku vzniku pravniho divodu
pro zpracovani osobnich udaju.
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4.3. Neni-li v ostatnich vnitinich pfedpisech spravce uvedeno jinak, &i nevyplyva-li jinak
z prislusné legislativy, spravce omezi zpracovani osobnich Udajl, jakmile tak
v souladu s pravnim didvodem zpracovani bude moci ucinit a po uplynuti doby
zpracovani osobnich udaja tyto fadné a bezpecéné zlikviduje.

5. Rozsah zpracovani osobnich udajt

5.1. Osobni udaje jsou zpracovany v rozsahu, v jakém je pfislusny subjekt udajd
prislusnému spravci poskytl, a to v souvislosti s udélenim souhlasu se zpracovanim
osobnich udajl, uzavienim smluvniho &i jiného pravniho vztahu se spravcem, nebo
které spravce shromazdil jinak a zpracovava je v souladu s platnou legislativou €i
k pInéni zakonnych povinnosti spravce.

6. Kategorie osobnich udaju, které jsou predmétem zpracovani

6.1. Neni-li v ostatnich vnitfnich pfedpisech spravce, uvedeno jinak, zpracovava
spravce tyto kategorie osobnich udaju:

a. adresni a identifikacni udaje slouzici k jednoznaéné a nezaménitelné
identifikaci subjektu Gdaju (jméno, pfijmeni, titul, rodné ¢islo, datum narozeni,
adresa trvalého pobytu, ICO, DIC) a Gdaje umozriujici kontakt se subjektem dajd
(kontaktni udaje — napf. kontaktni adresa, Cislo telefonu, Cislo faxu, e-mailova
adresa — firemni i osobni, kontakty na osoby blizké v pfipadé naléhavé potreby -
emergency a jiné obdobné informace);

b. jiné popisné udaje (napf. bankovni spojeni, Udaje o pfijmech u spravce,
zapoctovy list s udaji od pfedchozich zaméstnavatel(, udaje o rodinnych
pfislusnicich pro ucely darfiové a socialni);

c. dalsSi udaje nezbytné pro pIlnéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatieni pfijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udaju;

d. ostatni osobni Udaje v ramci udéleného souhlasu ze strany subjektu udaju
(zpracovani fotografii pro marketingové ucely, pouziti osobnich udaju za ucelem
vybérového Fizeni — CV v&etné udajl ziskanych pfi pohovoru atd.);

e. v souladu s ostatnimi vnitfnimi pfedpisy spravce, zejména pracovnépravnimi,
existuji-li, mGze spravce zpracovavat udaje, majici i povahu udaju osobnich udaju,
vztahujici se primarné ke konkrétni osobé&, svéfenému pracovnimu prostredku &i
jinému hmotnému majetku spravce; o rozsahu, u€elu a ostatnich podminkach
zpracovani takovych udaju je osoba, ktera je ¢i mize byt jejich subjektem, vzdy
predem seznamena. Vypisy z Rejstfiku trestl se pozaduji pouze u osob, které
nakladaji s financnimi prostfedky a nearchivuji se.

7. Prava subjekti udaji

7.1. V souladu s ¢€l. 12 a nasl. Nafizeni je subjekt osobnich udaju informovan o pravu na
pFistup k osobnim udajim a k nasledujicim informacim:

a. totoznost a kontaktni Udaje spravce a jeho pfipadného zastupce &i pfipadného
povérence pro ochranu osobnich udaju;

b. acéelu a pravnimu zakladu zpracovani osobnich udaju;

c. kategorii dotéenych osobnich udaju;
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7.2.

7.3.

7.4.

7.5.

7.6.

o prijemci nebo kategorii pfijemcu, kterym osobni udaje byly nebo budou
zpfistupnény;

predpokladané dobé, po kterou budou osobni udaje ulozeny i jinak zpracovavany;

veSkeré dostupné informace o zdroji osobnich Udajl, pokud nejsou ziskany od
subjektu udaju;

skutec¢nosti, zda dochazi k automatizovanému rozhodovani, v€etné profilovani, za
splnéni pfislusnych pozadavkl Nafizeni;
existenci prava:
e pozadovat od spravce pristup k osobnim udajim;
e naopravu nebo vymaz, popfipadé omezeni zpracovani osobnich udaju;
e vznést namitku proti zpracovani,
e na prenositelnost Udajl za podminek stanovenych Nafizenim;
¢ na odvolani souhlasu se zpracovanim osobnich udajl, byl-li udélen;
o nebyt pfedmétem automatizovaného rozhodnuti v¢. profilovani.
dalSich pravech ve smyslu této Smérnice.

Kazdy subjekt udaju, ktery zjisti nebo se domniva, Ze spravce nebo jim povéreny
zpracovatel, provadi takové zpracovani jeho osobnich udaju, které je v rozporu s
ochranou soukromého a osobniho Zivota subjektu udajd nebo v rozporu s
Nafizenim, Zakonem ¢i ostatni platnou legislativou tykajici se ochrany osobnich
udajl a touto Smérnici, zejména jsou-li osobni udaje nepfesné s ohledem na ucel
jejich zpracovani, muze:

pozadat spravce o vysvétleni;

pozadovat, aby spravce odstranil takto vznikly stav. Zejména se mlze jednat
0 omezeni zpracovani, provedeni opravy, doplnéni nebo vymazani osobnich udaju.

Nestanovi-li Nafizeni €i ostatni platna legislativa tykajici se ochrany osobnich udaja
jinak, spravce, €i jim povéfena osoba, na zadost subjektu Udaji podle odstavce
7.2. této Smérnice odstrani neprodlené zavadny stav v souladu s Nafizenim, i
ostatni platnou legislativou tykajici se ochrany osobnich udaja.

Spravce oznamuje jednotlivym pfijemcim, jimz byly osobni udaje pfipadné
zptistupnény, veskeré opravy nebo vymazy osobnich Udaju nebo omezeni
zpracovani, s vyjimkou pfipadu, kdy se to ukaze jako nemozné nebo to vyZaduje
nepfiméfené usili. Spravce informuje subjekt udaju o téchto pfijemcich, pokud to
subjekt udaju pozaduije.

Nevyhovi-li spravce zadosti subjektu Udajd podle odstavce 7.2. této Smérmice, ma
subjekt udaju pravo obratit se pfimo na dozorovy ufad, tedy Ufad na ochranu
osobnich udaju.

Postup podle odstavce 7.2. této Smérnice nevyluCuje, aby se subjekt udaju obratil
se svym podnétem Ci stiznosti na dozorovy ufad, tedy na Ufad pro ochranu
osobnich udajl, adresou Pplk. Sochora 727/27, 170 00 Praha 7-HoleSovice, pfimo.
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8. Kontaktni udaje na spravce
Cattacan, s.r.o.
Email: cattacan.sro@gmail.com
Telefon: 777 860 787
odpovédna osoba: Stanislava Findejsova
Nabyti ucinnosti dne: 25.5.2018

za spravce: Stanislava Findejsova, jednatelka spole¢nosti

podpis:
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